Zalacznik 1

1.1. SPOSOB KORZYSTANIA Z NARZEDZIA WEASNEJ OCENY

Narzedzie obejmuje trzy podstawowe procesy w ramach trzech sekcji:
— wybor wnioskodawcow (1. arkusz zadaniowy arkusza kalkulacyjnego);

— wdrozenie projektow przez beneficjentow, ze szczegdlnym uwzglednieniem
zamoOwien publicznych i kosztdw pracy (2. arkusz zadaniowy);

— poswiadczenie kosztow przez 1Z i platnosci (3. arkusz zadaniowy).

Kazda z tych trzech sekcji, obejmujaca szczegdlne rodzaje ryzyka, ktore
ponumerowano (np. SR1, SR2 itd.), poprzedzona jest strong przewodnig, na
ktorej wymieniono wszystkie szczegélne rodzaje ryzyka odnoszace si¢ do
danej sekcji.

Ponadto 1Z zaleca si¢ ocene ryzyka naduzy¢ finansowych w przypadku zamowien
publicznych, ktorymi bezposrednio zarzadza, np. w kontek$cie zamdowien na
pomoc techniczng (zamoéwieniom udzielanym bezposrednio poswigcono sekcje 4).
Jezeli 1Z nie udziela zamdwien publicznych, ktéore wymagaja oceny ryzyka
naduzy¢ finansowych, sekcji 4 nie trzeba wypetniac.

Uwaga: zesp6t ds. wlasnej oceny wypetnia tylko komorki zaznaczone na zo6tto.

OPISRYZYKA

Aby pomoc zespotowi, w narzedziu wstepnie zdefiniowano okreslong liczbe rodzajow
ryzyka. Zespot powinien oceni¢ wszystkie wstepnie zdefiniowane rodzaje ryzyka, jednak w
przypadku stwierdzenia dodatkowych rodzajow ryzyka mozna dodac¢ wiecej wierszy.

Pelny opis ryzyka mozna znalez¢ na stronie przewodniej (w odniesieniu do sekcji 2 i 4)
lub przy szczeg6lnym rodzaju ryzyka (sekcje 1 i 3).

Nagléwek kolumny Wytyczne

Nr referencyjny ryzyka Niepowtarzalny numer referencyjny ryzyka. Litery zawieraja odniesienie
do sekcji, w ktorej rozpoznano dane ryzyko (SR = wybér beneficjentdw,
IR = wdrazanie i monitorowanie, CR = po$wiadczenie i ptatno$¢ oraz PR
= zamoOwienia udzielane bezposrednio przez 1Z), a numer to kolejny numer
referencyjny.

Komorke te nalezy wypetni¢ wytacznie w przypadku dodania nowych
rodzajow ryzyka.




Nazwa ryzyka

Komorke t¢ nalezy wypeli¢ wylacznie w przypadku dodania nowych
rodzajow ryzyka.

Opis ryzyka

Komorke t¢ nalezy wypeli¢ wylacznie w przypadku dodania nowych
rodzajow ryzyka.

Kogo dane ryzyko dotyczy?

Tu nalezy wpisa¢ informacje na temat organdéw, do ktoérych naleza osoby
lub podmioty zaangazowane w popelnienie dowolnego naduzycia, np.
instytucje zarzadzajaca, organy wykonawcze, instytucje certyfikujaca,
beneficjentow, strony trzecie.

Komorke t¢ nalezy wypeli¢ wylacznie w przypadku dodania nowych
rodzajow ryzyka.

Czy ryzyko ma charakter
wewnetrzny (w  ramach 1Z),
zewnetrzny, czy wynika ze zmowy?

Tu nalezy wyszczeg6lni¢, czy naduzycie ma charakter wewnetrzny (tylko
w ramach instytucji zarzadzajacej), zewnetrzny (tylko w ramach organow
zewnetrznych w stosunku do instytucji zarzgdzajacej), czy wynika ze
zmowy (z udziatem przynajmniej jednego z organow).

Komoérke te nalezy wypetli¢ wylacznie w przypadku dodania nowych
rodzajow ryzyka.

2. PIEC PODSTAWOWYCH ETAPOW WEASNEJ OCENY

2.1. Ryzyko brutto

Ryzyko brutto dotyczy poziomu ryzyka przed uwzglednieniem skutkéw wszelkich
stosowanych obecnie lub planowanych kontroli. Ryzyko zazwyczaj kwantyfikuje si¢
przez polaczenie ,,prawdopodobienstwa” ryzyka — na ile mozliwe jest takie zdarzenie,
ze ,skutkami” ryzyka — jakie konsekwencje finansowe i niefinansowe bedzie miato
dane zdarzenie. Aby zapewni¢ sp6jnos¢ oceny, okreslajac prawdopodobienstwo, nalezy

wskaza¢ horyzont czasowy,

ktory w tym przypadku powinien odpowiadaé

siedmioletniemu okresowi programowania.

Naglowek kolumny

Wytyczne

Skutki ryzyka (BRUTTO)

Z rozwijanego menu zespot ds. oceny ryzyka powinien wybra¢ punktowa
ocene ryzyka dla okreslenia jego skutkéw od 1 do 4, opierajac si¢ na
skutkach danego ryzyka w razie jego wystgpienia, wedtug nastepujacych
kryteriow:

Reputacja Wplyw na cele
1 Wplyw ograniczony | Dodatkowa praca
skutkujaca
opdznieniem innych
procesow

Wplyw niewielki

Opoznienie w realizacji
celu operacyjnego

Wptyw duzy, np. z
uwagi na szczegdlnie
powazny charakter
naduzycia
finansowego lub
zaangazowanie kilku

Zagrozona realizacja
celu operacyjnego lub
op6zniona realizacja
celu strategicznego




beneficjentow
4 Formalne zapytanie Zagrozona realizacja
od zainteresowanych | celu strategicznego
stron, np. Parlamentu,
lub negatywna
prezentacja przez

media
Prawdopodobienstwo ryzyka | Z rozwijanego menu zespot ds. oceny ryzyka powinien wybra¢ punktowa
(BRUTTO) oceng ryzyka dla okreslenia jego prawdopodobienstwa w skali od 1 do 4,

opierajac si¢ na prawdopodobienstwie wystapienia ryzyka w
siedmioletnim okresie programowania, wedlug nastepujacych kryteriow:

1 Prawie nigdy si¢ nie zdarzy

2 Bedzie pojawialo si¢ raczej
rzadko

3 Czasami si¢ pojawi

4 Bedzie pojawialo si¢ czgsto

Punktowa ocena ryzyka (BRUTTO) | Obliczenie wyniku w komoérce nastgpuje automatycznie, na podstawie
ogélem informacji ~ wprowadzonych ~w  sekcjach ,,Skutki ryzyka” i
»Prawdopodobienstwo ryzyka”. Ryzyko klasyfikuje si¢ wedlug ogdlnej
skali punktowej:

e 1-3 - Dopuszczalne (zielony)

e 46— Znaczne (pomaranczowy)

e 8-16 — Krytyczne (czerwony)

2.2. Stosowane obecnie kontrole ograniczajace ryzyko

W narzedziu wstepnie zdefiniowano okreslong liczbe proponowanych kontroli
prewencyjnych Sa to jedynie kontrole przykladowe i zespot ds. oceny moze je usungé,
jezeli takich kontroli si¢ nie prowadzi; mozna tez doda¢ wigcej wierszy w przypadku
stosowania dodatkowych kontroli, majacych przeciwdziata¢ stwierdzonemu ryzyku.
Moze si¢ zdarzyé, ze przypisana aktualnie konkretnemu ryzyku kontrola ma
roéwniez znaczenie dla innych rodzajow ryzyka — w takich przypadkach kontrole
mozna powtarzaé wielokrotnie. W szczegolnosci zadanie mozna sobie ulatwié przez
umieszczenie zwyklego odniesienia do stosowanych obecnie kontroli, ktore opisano
lub wymieniono np. w opisie systemu zarzadzania i kontroli, procesach
biznesowych i podre¢cznikach.

Naglowek kolumny Wytyczne

Nr referencyjny kontroli Niepowtarzalny numer referencyjny kontroli. Kazdemu ryzyku przypisano
numery kolejno, np. numery kontroli ukierunkowanych na ryzyko SR1
zaczynajg si¢ od SC 1.1, a kontroli ukierunkowanych na ryzyko IR2 od IC
2.1.

Komorke t¢ nalezy wypetni¢ wytacznie w przypadku dodania nowych
kontroli.




Opis kontroli

Komorke t¢ nalezy wypeli¢ wylacznie w przypadku dodania nowych
kontroli.

Czy dokumentuja
funkcjonowanie tej kontroli?

panstwo

Przy pomocy rozwijanego menu zespdt ds. oceny ryzyka powinien
zaznaczy¢ ,,Tak” lub ,Nie”, wskazujac, czy dokumentuje si¢ dowody
potwierdzajace  funkcjonowanie kontroli. Na przyktad dowod
zatwierdzenia dokumentuje si¢ podpisem, w zwigzku z czym kontrola jest
widoczna.

Czy poddaja panstwo te kontrole
regularnym testom?

Przy pomocy rozwijanego menu zespdt ds. oceny ryzyka powinien
zaznaczy¢ ,,Tak” lub ,,Nie”, wskazujac, czy przeprowadza si¢ regularne
testy funkcjonowania kontroli. Testy te mozna przeprowadza¢ w drodze
wewnetrznego lub zewngtrznego audytu badZz z wykorzystaniem innego
systemu monitorowania.

Na ile sq panstwo pewni skutecznos$ci
tej kontroli?

Opierajac si¢ czesciowo na odpowiedziach udzielonych na poprzednie dwa
pytania, zespdt ds. oceny ryzyka powinien wskazaé, na ile jest pewny
skutecznosci kontroli pod wzgledem ograniczenia stwierdzonego ryzyka
(poziom pewnosci wysoki, $redni lub niski). Jezeli kontroli nie
dokumentuje si¢ lub nie poddaje si¢ jej testom, poziom pewnosci bedzie
niski. Jezeli kontroli nie dokumentuje si¢, nie bedzie oczywiscie
mozliwosci jej przetestowania.

Wplyw polaczonych kontroli na
SKUTKI ryzyka przy uwzglednieniu
poziomow pewnosci.

Z rozwijanego menu zespot ds. oceny ryzyka powinien wybra¢ ocen¢
punktowa od -1 do -4, wskazujac, na ile jego zdaniem przeprowadzane
obecnie kontrole ograniczyly skutki ryzyka. Kontrole skutkujace
wykryciem naduzycia finansowego moga ogranicza¢ skutki naduzycia,
poniewaz dowodza funkcjonowania mechanizméw kontroli wewnetrznej.

Wplyw polaczonych kontroli na
PRAWDOPODOBIENSTWO
ryzyka przy uwzglednieniu
poziomo6w pewnosci.

Z rozwijanego menu zespot ds. oceny ryzyka powinien wybra¢ ocene
punktowg od -1 do -4, wskazujac, na ile jego zdaniem przeprowadzane
obecnie kontrole ograniczyly prawdopodobiefnstwo ryzyka. Kontrole
skutkujace wykryciem naduzycia finansowego ograniczaja
prawdopodobienstwo naduzycia tylko posrednio.




2.3. Ryzyko netto

Ryzyko netto dotyczy poziomu ryzyka po uwzglednieniu skutkéw wszystkich stosowanych
obecnie kontroli oraz ich skutecznosci, czyli sytuacji na chwile obecna.

Naglowek kolumny

Wytyczne

Skutki ryzyka (NETTO)

Obliczenie wyniku w komorce nastapi automatycznie przez odjgcie
skutkow potaczonych stosowanych obecnie kontroli ograniczajacych
ryzyko od skutkéw ryzyka BRUTTO. Aby potwierdzi¢, ze kontrola jest
nadal uzasadniona, wynik nalezy podda¢ przegladowi wedhlug
nastepujacych kryteriow:

Reputacja Wplyw na cele
1 Wplyw ograniczony | Dodatkowa praca
skutkujaca
op6znieniem innych
procesow

2 Wplyw niewielki Opdznienie w realizacji
celu operacyjnego
Zagrozona realizacja
celu operacyjnego lub
op6zniona realizacja
celu strategicznego

3 Wptyw duzy, np. z
uwagi na szczegdlnie
powazny charakter
naduzycia
finansowego lub
zaangazowanie kilku
beneficjentow

4 Formalne zapytanie
od zainteresowanych
stron, np. Parlamentu,
lub negatywna
prezentacja przez
media

Zagrozona realizacja
celu strategicznego

Prawdopodobienstwo
(NETTO)

ryzyka

Obliczenie wyniku w komorce nastapi automatycznie przez odjecie
skutkéw potaczonych stosowanych obecnie kontroli ograniczajacych
ryzyko od prawdopodobienstwa ryzyka BRUTTO. Aby potwierdzié, ze
kontrola jest nadal uzasadniona, wynik nalezy podda¢ przegladowi wedlug
nastgpujacych kryteriow:

1 Prawie nigdy si¢ nie zdarzy

2 Bedzie pojawialo si¢ raczej
rzadko

3 Czasami si¢ pojawi

4 Bedzie pojawialo sig¢ czgsto

Punktowa ocena ryzyka (NETTO)

ogoélem

Obliczenie wyniku w komoérce nastgpuje automatycznie, na podstawie
warto$ci  wprowadzonych ~w  sekcjach  ,Skutki  ryzyka” i
»Prawdopodobienstwo ryzyka”. Ryzyko klasyfikuje si¢ wedlug ogdlnej
skali punktowej:

e 1-3 - Dopuszczalne (zielony)

e 46— Znaczne (pomaranczowy)

e 38-16 — Krytyczne (czerwony)




2.4. Plan dzialania na potrzeby wprowadzenia skutecznych i proporcjonalnych
srodkow zwalczania naduzy¢ finansowych

Naglowek kolumny

Wytyczne

Planowana dodatkowa kontrola

W tym miejscu nalezy umiesci¢ petlny opis planowane;j
kontroli/skutecznych i proporcjonalnych srodkow zwalczania naduzy¢
finansowych. Podczas gdy w sekcji 5 noty informacyjnej okreslono
ogolne zasady i metody zwalczania naduzy¢ finansowych, w
zalgczniku 2 przewidziano zalecane kontrole ograniczajgce ryzyko dla
kazdego ze stwierdzonych rodzajow ryzyka.

Osoba odpowiedzialna

Tu nalezy poda¢ osob¢ odpowiedzialng (lub funkcje) za wszystkie
planowane kontrole. Osoba ta powinna wyrazi¢ zgode na przejgcie
odpowiedzialnosci za kontrolg oraz odpowiada za wprowadzenie i
skuteczne funkcjonowanie tej kontroli.

Termin wdrozenia

Tu nalezy poda¢ termin wdrozenia nowej kontroli. Osoba odpowiedzialna
powinna wyrazi¢ zgode na ten termin i odpowiada za wdrozenie nowe;j
kontroli w tym terminie.

Wplyw polaczonych planowanych
kontroli dodatkowych na SKUTKI
ryzyka

Z rozwijanego menu zespot ds. oceny ryzyka powinien wybra¢ ocene
punktowa od -1 do -4, wskazujac, na ile jego zdaniem planowane kontrole
ogranicza skutki ryzyka.

Wplyw polaczonych planowanych
kontroli dodatkowych na
PRAWDOPODOBIENSTWO
ryzyka

Z rozwijanego menu zespot ds. oceny ryzyka powinien wybra¢ ocene
punktowg od -1 do -4, wskazujac, na ile jego zdaniem planowane kontrole
ograniczg prawdopodobienstwo ryzyka.




2.5. Ryzyko docelowe

Ryzyko docelowe dotyczy poziomu

stosowanych obecnie i planowanych kontroli.

ryzyka po uwzglednieniu skutkow wszelkich

Naglowek kolumny

Wytyczne

Skutki ryzyka (DOCELOWEGO)

Obliczenie wyniku w komorce nastapi automatycznie przez odjgcie

skutkdéw potaczonych planowanych kontroli ograniczajacych ryzyko od

skutkéw ryzyka NETTO. Aby potwierdzi¢, ze kontrola jest nadal

uzasadniona, wynik nalezy poddac¢ przegladowi wedtug nastepujacych

kryteriow:
Reputacja Wplyw na cele

1 Wplyw ograniczony | Dodatkowa praca
skutkujaca
op6znieniem innych
procesow

2 Wplyw niewielki Opdznienie w realizacji
celu operacyjnego

3 Wplyw duzy, np. z Zagrozona realizacja

uwagi na szczegdlnie
powazny charakter

celu operacyjnego lub
op6zniona realizacja

naduzycia
finansowego lub
zaangazowanie kilku
beneficjentow

4 Formalne zapytanie
od zainteresowanych
stron, np. Parlamentu,

celu strategicznego

Zagrozona realizacja
celu strategicznego

lub negatywna
prezentacja przez
media
Prawdopodobienstwo ryzyka | Obliczenie wyniku w komorce nastgpi automatycznie przez odjgcie
(DOCELOWEGO) skutkéw potaczonych planowanych kontroli ograniczajacych ryzyko od
prawdopodobienstwa ryzyka BRUTTO. Aby potwierdzi¢, ze kontrola jest
nadal uzasadniona, wynik nalezy podda¢ przegladowi wedlug
nastgpujacych kryteriow:
1 Prawie nigdy si¢ nie zdarzy
2 Bedzie pojawialo si¢ raczej
rzadko
3 Czasami si¢ pojawi
4 Bedzie pojawiato si¢ czgsto
Punktowa ocena ryzyka | Obliczenie wyniku w komodrce nastgpuje automatycznie, na podstawie
(DOCELOWEGO) ogélem informacji  wprowadzonych ~w  sekcjach  ,,Skutki ryzyka” i

»Prawdopodobienstwo ryzyka”. Ryzyko klasyfikuje si¢ wedlug ogdlnej
skali punktowej:

e 1-3 - Dopuszczalne (zielony)

e 46— Znaczne (pomaranczowy)

e 38-16 — Krytyczne (czerwony)
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